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Internet Explorer の脆弱性に対処するセキュリティ更新プログラム公開のお知らせ 

 

貴社ますますご盛栄のこととお喜び申し上げます。平素は、弊社製品に対する格別のお引き立て

をいただき、厚く御礼申し上げます。 

 

2014 年 5 月 1 日 午前 10:00 (米国太平洋標準時間) / 2014 年 5 月 2 日 午前 2:00 (日

本時間) に、定例外で Internet Explorer のセキュリティ更新プログラムを公開いたしました。

本セキュリティ更新プログラムは、2014 年 4 月 26 日 (米国時間) にセキュリティ アドバ

イザリ 2963983 にて注意喚起を実施した Internet Explorer 6、7、8、9、10、11 の脆弱性

を修正するものです。 

お客様におかれましては、以下の情報をご覧いただき、2014 年 5 月 1 日 (米国時間) に提

供開始のセキュリティ更新プログラムの適用のご検討をいただけますようお願い申し上げます。 

 

今回の脆弱性への対応において、特例として、Windows XP 上の Internet Explorer 用セキュ

リティ更新プログラムも公開いたしました。(Windows Embedded を含む)  

Windows XP をご利用の一般ユーザーが、いまだ非常に多い状況を受けての特別な措置です。

Windows XP のサポートは終了していますので、Windows 8.1 などへの最新の Windows に

早急に移行することを強く推奨いたします。 

なお、Windows XP を含め、本脆弱性を悪用する攻撃が広まっている状況ではありませんので

ご安心ください。本脆弱性の影響に関しては、これまでの所、大きすぎる懸念が広がっていると

考えております。攻撃は非常に限定的ですので、ご安心ください。 

 

セキュリティ情報 MS14-021 

Internet Explorer 用のセキュリティ更新プログラム (2965111) 

https://technet.microsoft.com/library/security/ms14-021  

 

 

https://technet.microsoft.com/library/security/ms14-021


サポート技術情報: 2965111 

https://support.microsoft.com/kb/2965111/ja 

(日本語ページは翻訳が完了次第公開されます) 

 

JPSRT ブログ  

セキュリティ  アドバイザリ  (2963983) の脆弱性を解決する  MS14-021 (Internet 

Explorer) を定例外で公開 

http://blogs.technet.com/b/jpsecurity/archive/2014/05/02/security-update-ms14-02

1-released-to-address-recent-internet-explorer-vulnerability-2963983.aspx 

 

マイクロソフト セキュリティ アドバイザリ (2963983) 

Internet Explorer の脆弱性により、リモートでコードが実行される 

https://technet.microsoft.com/library/security/2963983 

 

 

影響を受ける製品/コンポーネント： 

 Internet Explorer 6 

 Internet Explorer 7 

 Internet Explorer 8 

 Internet Explorer 9 

 Internet Explorer 10 

 Internet Explorer 11 

 

推奨する対策 

2014 年 5 月 1 日 (米国時間) に提供を開始いたしましたセキュリティ更新プログラムの適

用のご検討をいただけますようお願い申し上げます。すぐにセキュリティ更新プログラムの適用

が困難な環境では、セキュリティ アドバイザリ 2963983 に記載の回避策を併せてご検討くだ

さい。 

 

影響 

セキュリティ アドバイザリ 2963983 に記載されている脆弱性を悪用した、特別に細工された

ウェブサイトにアクセスすると、悪意のあるコードが実行され、攻撃者が遠隔操作で任意のコー

ドを実行することが可能になります。その結果、システムが脅威にさらされる可能性があります。 

https://support.microsoft.com/kb/2965111/ja
http://blogs.technet.com/b/jpsecurity/archive/2014/05/02/security-update-ms14-021-released-to-address-recent-internet-explorer-vulnerability-2963983.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/05/02/security-update-ms14-021-released-to-address-recent-internet-explorer-vulnerability-2963983.aspx
https://technet.microsoft.com/library/security/2963983


限定的ではありますが、この様な悪用が既に報告されており早急な対応が必要であるため、今回

の定例外のセキュリティ更新プログラムの提供を決定しました。 

 

 

回避策 

すぐにセキュリティ更新プログラムの適用が困難な環境では、セキュリティ アドバイザリ 

2963983 に記載の回避策を併せてご検討ください。 

 

 

関連情報 

2014 年 5 月のマイクロソフト セキュリティ情報の事前通知 

https://technet.microsoft.com/library/security/ms14-May 

 

マイクロソフト セキュリティ アドバイザリ (2963983) 

Internet Explorer の脆弱性により、リモートでコードが実行される 

https://technet.microsoft.com/library/security/2963983 

  

JPSRT ブログ セキュリティ アドバイザリ 2963983「Internet Explore の脆弱性により、リ

モートでコードが実行される」 

http://blogs.technet.com/b/jpsecurity/archive/2014/04/28/2963983-internet-explorer

.aspx 

  

JPSRT ブログ [回避策まとめ] セキュリティ アドバイザリ 2963983 – Internet Explorer 

の脆弱性により、リモートでコードが実行される 

http://blogs.technet.com/b/jpsecurity/archive/2014/04/30/workarounds-for-security-

advisory-2963983.aspx 

  

JPSRT ブログ [FAQ まとめ] セキュリティ アドバイザリ 2963983 – Internet Explorer 

の脆弱性により、リモートでコードが実行される 

http://blogs.technet.com/b/jpsecurity/archive/2014/05/01/faq-security-advisory-296

3983.aspx 

 

 

https://technet.microsoft.com/library/security/ms14-May
https://technet.microsoft.com/library/security/2963983
http://blogs.technet.com/b/jpsecurity/archive/2014/04/28/2963983-internet-explorer.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/04/28/2963983-internet-explorer.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/04/30/workarounds-for-security-advisory-2963983.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/04/30/workarounds-for-security-advisory-2963983.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/05/01/faq-security-advisory-2963983.aspx
http://blogs.technet.com/b/jpsecurity/archive/2014/05/01/faq-security-advisory-2963983.aspx


JPSRT ブログ セキュリティ アドバイザリ (2963983) の脆弱性を解決する MS14-021 

(Internet Explorer) を定例外で公開 

http://blogs.technet.com/b/jpsecurity/archive/2014/05/02/security-update-ms14-02

1-released-to-address-recent-internet-explorer-vulnerability-2963983.aspx 

 

 

本件に関するお問い合わせは、弊社担当にお尋ねください。 

マイクロソフト セキュリティ レスポンス チーム 

http://blogs.technet.com/b/jpsecurity/archive/2014/05/02/security-update-ms14-021-released-to-address-recent-internet-explorer-vulnerability-2963983.aspx
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